L. SYSBIT.IT

5 SPOSOBOW

NA TWOJE
BEZPIECZENSTWO
W SIECI

L . S\ A 4
““\—/””
U

https://sysbit.it



CZESC!

Jest mi bardzo mito, ze poswiecasz chwile swojego dnia, aby
orzeczytaC ten dokument. Staratem sie, aby informacje w nim
zawarte byty zrozumiate dla osoéb, ktdre nie sg biegte w obstudze
komputera.

Tematem tego dokumentu jest Twoje bezpieczenstwo w sieci.
Niestety, od rozpoczecia pandemii ilos¢ atakdw hakerskich,
dotyczgcych przejecia danych znacznie wzrosta. Jednoczesnie ich
wykrywalnos¢ utrzymuje sie na niskim poziomie.

Cyberbezpieczenstwo nie musi byC drogie i skomplikowane.
Wystarczy przestrzegac kilku zasad, a ryzyko, ze ktos znajdzie sie w
posiadaniu Twoich danych znaczgco spadnie. Dlatego zapraszam Cie
do przeczytania ponizszego tekstu. Jezeli cos jest dla Ciebie niejasne,
lub chcesz sie dowiedzieC jak cos wykonac technicznie, nie krepuj sie
i napisz do mnie.

Z przyjemnoscig Ci pomoge.

Wszystkiego dobrego,
Zespot SYSBIT
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1) UWIERZYTELNIANIE,
DWUSKtLADNIKOWE

Wszystkie Twoje konta na social mediach czy na skrzynkach e-mail
powinny miel wigczone logowanie sie za pomocg dodatkowego
sktadnika. Dlaczego? Poniewaz zapewni to podwojne zabezpieczenie
Twoich danych.

Uwierzytelnianie dwusktadnikowe (2FA) zapewnia dodatkowg ochrone w
trakcie logowania. Podczas uzyskiwania dostepu przeprowadzasz
dodatkowg weryfikacje tozsamosci poprzez np. skanowanie odcisku
palca, wprowadzenie kodu trzymanego w wiadomosci SMS, wpisanie
jednorazowego kodu z aplikacji, czy uzycie specjalnego Kklucza
sprzetowego.

Daje Ci to dodatkowg ochrone na wypadek wycieku Twojego hasta.
Cyberprzestepca, nawet jezeli bedzie znat Twoje hasto, podczas proby
dostepu do Twojego konta, bedzie musiat wprowadzi¢ dodatkowy kod,
w zaleznosci od metody uwierzytelnienia, jaka zostata przez Ciebie
wybrana.

Uzyskanie dodatkowego kodu nie jest niestety niemozliwe, ale za to jest
dosyC trudne do zdobycia technicznie, dzieki czemu zdecydowana
wiekszosc¢ hakerow odpusci, a Twoje dane pozostang bezpieczne.

Czym predzej wtgcz dwusktadnikowe uwierzytelnienie (2FA) wszedzie,
gdzie jest to tylko mozliwe! | najlepiej zrob to teraz!
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2) SILNE HAStA

Konta w serwisach internetowych, oprogramowanie na komputerze, sieci Wifi
wymagajq od Ciebie ustawienia hasta. Dlatego tak wazne jest, aby to hasto
byto bezpieczne. Silne hasto jest kluczowym elementem Twojego
bezpieczenstwa w sieci. Jest ono takze najczesciej pierwszq linig ochrony przed
atakami hakerow.

Co znaczy ,bezpieczne i silne” hasto?

Silne hasto to takie, ktore:
P po pierwsze, nie da sie go tatwo ztamag,
P po drugie nie da sie go tatwo odgadnqé.

Dzisiejsze mozliwosci sprzetowe pozwalajg w ciggu kilku minut na ztamanie
dowolnego hasta o dtugosci 8 znakdw. A dzieki informacjom, jakie wrzucasz na
swoje social media, potencjalny atakujgcy moze stworzyC bogatq liste haset
zwiqzanych bezposrednio z Tobq!

O co dokiadnie chodzi? Jakie informacje, ktére publikujesz pomagajg
hakerom?

Zastanow sie:

» czy w Twoich hastach do banku, kont w social mediach lub do poczty
elektronicznej nie ma informaciji na temat Twoich dzieci (np. Imie, zdrobnienie,
nick), informacji na temat Twojego ulubionego zwierzaka, ulubionego artysty,
klubu pitkarskiego, zespotu muzycznego, itp.,

P czy Twdj PIN do karty nie zawiera daty Twoich urodzin, urodzin Twoich
bliskich lub jakie§ jego wariacji?

Pomysl, ile tego typu informaciji zawierajqg hasta do Twoich kont w social
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JAK wu;c WYMYéLlc' SILNE,
BEZPIECZNE | tATWE DO
ZAPAMIETANIA HASLO?

Tworz diugie frazy z tego, co lubisz i znasz. Moze to by¢ fragment jakies
ulubionej ksiqzki, albo czynnos¢, ktdrqg lubisz robic. Moze to byC cokolwiek,
co jest dla Ciebie wazne. Bedzie Ci to tatwiej zapamietaC. Nie musisz
wymyslac skomplikowanych haset ztozonych z liter, cyfr i znakdw
specjalnych, ktérych zapamietanie sprawi Ci trudnosc.

Przyktad: Jezeli jesteS wielkim fanem, np. zespotu Metallica, Twoim hastem
moze byc¢ fraza: MetallicaSkonczylaSieNaKillEmAII983%. Mozna takie
hasto jeszcze bardziej zmodyfikowa€, aby byto trudniejsze do
odgadniecia (aktualnie nie da sie ztamaé takiego hasta w rozsqdnym
czasie): litere E zamienié na 3, zamiast o wpisac 0 (zero), zamiast | wpisac
) Tak zmodyfikowane hasto moze brzmiec:
M3ta!licaSkOnczy!aSi3NaKi!!3mA!!.
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3) ZARZADZANIE
HASLAMI

W dzisiejszych czasach mamy mnostwo réznego rodzaju kont, gdzie musimy
ustawiC sobie jakie$ hasto. Jezeli stworzysz sobie bezpieczne hasto, zgodnie ze
wskazowkami zawartymi powyzej, to czy mozesz go uzywdC wszedzie?
Absolutnie NIE!

Podstawowq zasadqg bezpieczehstwa jest nieuzywanie tych samych haset w
roznych serwisach. No dobrze, a czy to znaczy, ze musisz za kazdym razem
wymyslaC nowe, dtugie i trudne do odgadniecia hasto? Na szczesScie nie. Tu z
pomocq przychodzi menadzer haset.

Menadzer haset to oprogramowanie, ktére przechowuje w bezpieczny sposob
Twoje hasta. Wystarczy, ze stworzysz jedno, silne i bezpieczne hasto za pomocqg
ktdrego zalogujesz sie do menadzera haset. Wtedy mozesz z tatwosciq
skopiowa¢ dowolne hasto i uzyC go w celu zalogowania sie do jakiegos
serwisu.

Tak naprawde wystarczy, ze stworzysz i zapamietasz 4 rézne hasta:
P hasto do komputera

» hasto do banku

» hasto do menadzera haset

P hasto do gtdéwnej poczty elektroniczne;.

Cata reszta haset powinna by¢ trzymana w menadzerze haset lub w samej
przeglgdarce. Chybaq, ze konto w danym serwisie nie jest szczegoOlnie wazne |
nie trzymasz tam zadnych poufnych informaciji, np. forum. Wtedy ustawiasz
sobie dowolne hasto (nowe przeglgdarki same podpowiadajq silne hasta) |
zapisujesz w przeglqdarce.

Jezeli zapomnisz hasto, to mozesz skorzystac z funkcji “zapomniatem hasta” i
na Twojg gtdwng poczte (z silnym hastem i wigczonym 2FA) dostaniesz
wiadomos¢ e-mail z informacjq dotyczqcq zresetowania hasta.
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3) PHISHING | ATAKI
SOCJOTECHNICZNE

Ataki socjotechniczne odpowiadajg za ponad 60% incydentdow
bezpieczenstwa. Dlaczego tak sie dzieje? Poniewaz ataki te
wykorzystujq najstabszy punkt w catym procesie cyberbezpieczenstwa.
Cztowieka.

Ataki phishingowe odwotujg sie do staboSci ludzkiej psychiki.
Wykorzystujg fakt, ze jesteSmy z natury ciekawi, zmotywowani,
pomochni, mamy obawy przed kiopotami, ktébre mogqg nas spotkac.
Niestety, bardzo czesto reagujemy emocjonalnie na to, co nam sie
przydarza i wtasnie ten fakt wykorzystujq hakerzy.

Cyberprzestepcom chodzi o to, aby przekona¢ Cie do uruchomienia
ztoSliwego pliku, ktdory otrzymasz w zatqczniku lub aby poda na
fatszywe| stronie interesujgce ich dane dotyczqce np. logowania do
banku, do konta w social mediach czy do konta poczty elektronicznej.

OczywiScie ataki socjotechniczne sq nie tylko zwigzane z pocztq
elektroniczng i wiadomosciami e-mail. Coraz czesSciej mozna ustyszeC
o innych rodzajach atakow:

P fatszywych wiadomosciach SMS dotyczgcych np. informacji o
niedoptacie do przesyitki zakupu online

P spoofingu (podszycie sie) numeru telefonu zaufanej instytucji (np.
banku)

P fatszywe profile na social mediach.

Niestety, mozliwosci jest bardzo duzo
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NA CO NALEZY
ZWRACAC UWAGE,
ABY NIE PASC OFIARA
TEGO TYPU ATAKU?

Przede wszystkim nie reaguj emocjonalnie, ale postepuj zgodnie z
ponizszymi wskazdwkami, gdy otrzymasz:

P Sprawdzaj nadawce.

/awsze upewnij sie, ze wiesz, kto wystat wiadomosSC. Podejrzane
adresy e-mail, literdbwki w nazwach firm — to sygnaty ostrzegawcze.
W razie watpliwosci, skontaktuj sie z nadawcq inng, zaufang drogaq.

P Uwazaj na linki i zatgczniki.

Nie klikaj w podejrzane linki ani nie otwieraj zatgcznikdw z nieznanych
zrodet. Zawsze najedz kursorem na link, zeby zobaczyC peten adres -
fatszywe strony czesto majg bardzo podobne adresy do
prawdziwych.

P Nie daj sie sprowokowac emocjom.

Cyberprzestepcy czesto grajg na czas, strach czy ciekawos¢. Pilne
komunikaty o zablokowaniu konta czy rzekome wygrane to czeste
sztuczki. Zachowaj spokdj i zdrowy rozsqgdek.

P Chron swoje dane logowania.

Nigdy nie podawaj haset, numerdw kart czy kodow PIN, klikajgc w linki
z e-maili. Zawsze weryfikuj, czy strona, na ktorej sie logujesz, jest
bezpieczna (https:// i ikona ktédki).
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4) MALWARE

Termin “malware” (z ang. malicious software) odnosi sie do ztodliwego
oprogramowania, ktore celowo zostato zaprojektowanie tak, aby wyrzqdzic
szkody w systemie, na ktérym zostanie uruchomiony. W zaleznoSci od rodzaju
(a jest ich cata masa), moze chodzi¢ o wytqgczenie, zaktbcenie, zniszczenie lub
przejecie kontroli nad systemem.

Jednym z najgrozniejszych typow ztoSliwego oprogramowania w ostatnim
czasie jest oprogramowanie typu ransomware. Malware ten najczesciej ma za
zadanie zaszyfrowaC dane na dysku. Nastepnie uzytkownik dostaje informacje
na temat optaty za mozliwoS¢ odszyfrowania tych danych oczywiscie, jezeli
wczesniej za to zaptaci za pomocq kryptowalut.

Czasami przed rozpoczeciem szyfrowania dane te zostajqg przestane na serwer
cyberprzestepcdw w celu wytudzenia dodatkowych pieniedzy.

/nane sq przypadki, gdzie z powodu ataku ransomware trzeba byto
ewakuowac szpital, a podczas tej operacji umart jeden z pacjentdw. W USA
zabrakto paliwa na stacjach benzynowych po udanym ataoku na jedng z
najwiekszych firm zajmujqgcych sie dystrybucjq paliwa. Niestety tego typu ataki
mogq byC bardzo destrukcyjne, dlatego tak wazne jest, aby wiedzieC jak temu
Zapobiec.

Jak to zrobiC? Przede wszystkim:

P uwazaj co uruchamiasz na swoim komputerze — nigdy nie uruchamiaj
programu, co do ktdrego nie masz pewnosci

P miej zainstalowany program antywirusowy, ktory jest stale aktualizowany
P aktualizuj system - jezeli widzisz, ze Twdj system czy program, ktérego
uzywasz chce zainstalowa¢ aktualizacje, nie czekaj — zréb to od razu

P tworz regularne kopie zapasowe - nawet, jezeli Twoje dane zostang
zaszyfrowane, bedziesz w stanie je tatwo odtworzy€ bez zadnego ptacenia.
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5) URZADZENIA
MOBILNE

W dzisiejszych czasach ciezko spotkaC osobe, ktdéra nie posiada przy sobie
matego komputera jakim jest smartphone. Ponad potowa ruchu w Internecie
odbywa sie za pomocq urzqdzeh mobilnych, takich jak smartphone czy tablet.

¢

Niestety, wiedzg o tym takze cyberprzestepcy. Trzymamy w naszych telefonach
wiele danych na nasz temat: instalujemy aplikacje swojego banku czy social
medidw, poczte e-mail, zapisujemy hasta, dokumenty, podpinamy karty
kredytowe i wrzucamy wiele innych, poufnych informacii.

Pewnie wiekszoS€ z Was kojarzy sprawe Pegazusa — ztoSliwego oprogramowania,
ktére wykorzystujgc btgd w jednej z aplikacji byto w stanie przejg€ caty telefon.
Dzieki temu atakujgcy mieli praktycznie nieograniczony dostep do wszelkich
danych. Mogli podstuchiwa¢é rozmowy, czytaC SMS-y, wiadomosci z
komunikatorow, modyfikowacC je i wykonywac wiele innych dziatah dotyczgcych
kradziezy danych.

Codziennie powstaje kilkadziesigt tysiecy ztoSliwych aplikacji mobilnych. Czesto
przybierajg forme bardzo tudzqgco podobng do aplikacji banku, komunikatora czy
innej popularnej aplikaciji. Niestety nie mamy mozliwosci, aby zabezpieczyC sie
przed tego typu zdarzeniami w 100%. Ale mozemy je maksymalnie
zminimalizowacC. Jak mozesz to zrobicC?

p Ustaw trudny do odgadniecia PIN lub wzér do odblokowania (PIN typu
1234,0000,0852 raczej nie jest dobrym wyborem)

P Ustaw mozliwosé uwierzytelnienia za pomocqg odcisku palca, jezeli Twoj
telefon na to pozwala

P Nie uruchamiaj aplikacji z niewiadomych zrodet

P Kontroluj uprawnienia, jakie chce uzyskac aplikacja — jezeli aplikacja latarki
potrzebuje dostepu do kontaktdw, potqczen, plikdw, kamery, internetu to raczej
nie jest to bezpieczna aplikacja

P ROb kopie zapasowe danych w telefonie

P Nie przektadaj aktualizacji na pézniej — jezeli dostaniesz informacje odnosnie
aktualizacji systemu czy jakiegos programu — zrdb to od razu.
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Jezeli po przeczytaniu tego dokumentu nadal co$ jest dla Ciebie
niejasne, lub chcesz sie dowiedzieC jak wykonac technicznie ktérqs z
czynnosci opisanych powyzej, nie krepuj sie i napisz do mnie. Z
przyjemnosciq Ci pomoge.

Wszystkiego bezpiecznego
Zespot SYSBIT

@ KONTAKT@SYSBIT.IT

WWW.SYSBIT.IT
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